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WLAN absichern; wiewird das eingestellt?

Im Folgenden werden die verschiedenen Schritte am Beispiel eines Routers vorgestellt. Bel
anderen Geréten sieht es

vielleicht ein wenig anders aus, Anmeldebildschirm

das Prinzip ist jedoch das
gleiche und die verschiedenen
Seiten tragen in der Regel die Benutzername:
gleichen Bezeichnungen.

Kennwaort:

Zum Einstellen des Routers
starten Sie Ihren Internet-
»Browser*, also den
Internetexplorer, Firefox, Opera oder was Sie sonst verwenden. Geben Sie in dem Adressfeld
die IP-Adresse Ihres Routers ein. Die finden Sie auf der Unterseite des Gerétes oder im
Handbuch. In der Regel beginnt sie mit 192.168... Es 6ffnet sich dann das Anmeldefenster
des Routers. Hier mussen Sie den Benutzernamen und das Passwort eingeben (manchmal
auch nur das Passwort). Die Daten finden Sie auf der Unterseite des Gerétes oder im
Handbuch.

| 3 Anmelden a2 schlieBen

Einstellen der SSID
I SPRACHE ERWEITERT EXTRAS ABMELDEN

Channel und SSID (Service Set ID = Name des Funknetzes)

Auf dieser Seite kdnnen Sie die S50 und den Funkkanal fiir die drahtlose Yerbindung festlegen. Die Arcor-Easy Box kann als Basisstation (Access Point)in
diesermn Funknetz dienen. Die folgenden Parameter werden bendtigt, um Funkteilnehmer mit der Arcor-Easy Box zu verbinden,

WIZARD
'WIRELESS

# Channel und 551D
» Sicherheit

LAN

S3ID lhre SZID

531D Ausstrahlung v

Ubertragungsmodus 802119 * 8021 1h(Mixed) =

Funkkanal IQ =

Tragen Sie unter SSID einen Namen ein, der nichts tber Ihre Person, den Standort und das
Gerét verrét! Die Kennung sollte ausgestr ahlt werden, da manche ,, Clients* Probleme haben,
wenn sie nicht gesendet wird. Wzhlen Sie den Ubertragungsmodus, den | hre Rechner und
der Router kdnnen. Verwenden Sie stets das neueste und beste Verfahren. Informationen dazu
finden Sie im Handbuch, in der Hilfe oder im Internet. Da die Entwicklung bei der
Absicherung und den Angriffen auf Netzwerke im standigen Wandel begriffen ist, kdnnen wir
an dieser Stelle keine anderen Hinweise geben. Den Funkkanal sollten Sie auf ,, Automatik*
stellen, wenn dies maglich ist. Wenn nicht, wahlen Sie einen Kanal, der in der Nachbarschaft
nicht verwendet wird. Wenn der Empfang schlecht ist, sollten Sie 2 Kanale rauf oder runter
wechseln. Mitunter konnen DECT-Telefone in der Nahe zu Stérungen fuhren.

Einstellen der Verschllsselung
Yarschlisselungsmethode: ® WRAMPAZ T MurwPAZ O MurwPa O WEP O Ausgeschaltet

Authentifizierung: C B2 A% ¥ Pre-shared Key

= Pazgwart (3 his B3 Zeichen)

Art des Pre-shared key:
¢ " Hex (B4 Buchstahen A bis F oder Ziffern)

Pre-shared Key: sssssssss
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Auch bel der Verschlisselung wahlen Sie das Verfahren, das adle Gerate koénnen, und das
Neueste und Sicherste! Auch dartiber finden Sie Hinweise im Handbuch und im Internet. Bel
dem Passwort oder Schlissel (Key) sollten Sie nur die Ziffern 0 bis 9 und die Buchstaben A
bis F verwenden. MS-Windows - Systeme kdnnen sonst mit der Verbindung Schwierigkeiten
haben.

L AN-Einstellungen

LAN Einstellungen

Sie kdnnen DHCP aktivieren, um IP-Adressen automatisch an die angeschlossenen Clients zu vergeben (dynamische Adressverwalt
abgestimmt auf spezielle Mutzer oder Protokolle - zu korfigurieren.
Der Arcor-Easy Box mufl eine IP-Adresse fir das lokale Metzwerk zugewiesen sein.

LAN-P

[P-Adresse 192 #4168 2 2
[P-Subnetzmaske 255055285 0

Host MName

DHCP Servar I

Parameter des DHCP Servers

Erste IP des Adresspools 192 168 2 . 100
Letzte |IP des Adressponls 192 168 .2 . 1499
Giiltigkeit der IP-Adresszuardnung Immer ;l

Domanennarme

Die LAN-IP sollten Sie nur @ndern, wenn Sie Gerate mit fester IP in Ihrem Netz haben. Die
Subnetzmaske oder Subnetmask beschreibt den Teil der Adresse, der als Netzwerkadresse
verwendet wird Der Rest ist die Adresse des Gerétes.. Bel 255.255.255.0 sind die ersten drel
Zahlen die Netzwerkadresse. Ist die Maske anders, sollten Sie einen Fachmann zu Rate
ziehen. In dem Beispiel ist die Netzwerkadresse 192.168.2. Haufig wird die Adresse
192.168.0 verwendet. Wenn es Geréte wie Drucker, Server oder Datenspeicher (NAS
Network Atached Storage) in Ilhrem Netz gibt, miissen Sie die Adresse dndern. Andern Sie
aber nur die 3. Zahl (Im Beispiel 2) weil sonst Adresskonflikte auftreten kbnnen!

DHCP (Dynamic Host Configuration Protokoll) sollte eingeschaltet sein. (Andernfalls sollten
Sie sich mit den IP-Adressen auskennen) Die DHCP-Parameter erlauben es, den Bereich, der
automatisch vergeben wird, einzuschrénken. Im Beispiel von 100 bis 199. Also kénnen 100
verschiedene Rechner im Netz eine Adresse zugewiesen bekommen. Normaler Weise werden
die Adressen nur fur eine bestimmte Zeit vergeben (Leasing). Wenn die Geréate haufig
wechseln, wie in einem Hotel oder Café ist das sinnvoll. Sind aber immer dieselben Rechner
im Netz, ist es besser, wenn sie immer die gleiche Adresse erhalten. Dazu stellt man die
grofte mogliche ,,Leasingdauer” oder ,,immer”, wie im Beispiel, en.

NAT Einstellung

STARTSEITE SPRACHE ERWEITERT EXTRAS
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Wechseln sie nun von der Startseite zur Seite , Erweltert”. Hier sind weitere Einstellungen
moglich. Die meisten verlangen besondere Netzwerkkenntnisse. Wenn Sie dort aber wie
unten NAT-Einstellungen finden, sollten diese eingeschaltet sein.

NAT Einstellungen

VAN

Metwork Address Translation (MAT) erméglicht einer Vielzahl von lokalen Mutzern Ober eine einzige oder mehrers
LR TEE gffentliche IP-Adressen auf das Intermet zozugreifen. MAT kann aber auch Angriffe von Hackern verhindern, inderm
SNMP lokale Adressen mit dffentlichen Adressen fiir Schlizseldienste wie das Web oder FTR vetknipft werden.
DNS & DDNS ; 1
_____________ M Einschalten der MAT-Funktion
HNAT:

+ Address Mapping

»Port Mapping

» Spezielle Anwendungen
» HAT Mapping Table

NIC oder MAC — Adressen filtern

Zugangskontrolle der Funkteilnehmer dber die MAC-Adresse

Zur Erhdhung der Sicherheit in einem Funknetzwerk kinnen Sie festlegen, dass nur bestimmte Funkteilnehmer
fugang zur Basisstation (Access Point) erhalten. Bis zu 32 MAC-Adressen kinnen in einer Filtertabelle
eingetragen werden. YWenn aktivient, werden alle registrierten MAC-Adressen Ober die Zugangsregel verwaltet.

W Einschalten der MAC-Filterfunktion

Fugangsregel fiir registrierte MAC-Adresse: @ Fulassen O Zurickweisen

MAC-Filtertabelle (bis zu 32 Stationen):

[5] MAC-Adresse

1 no : B0 : B3 . B2 =15 : B2

2 no B0 : B3 : B2 14 7D

3 no il 13 BCE jEE =FE A2

4 4 - B . FE : 3B D B2 D 2F

g no | il LCA =g | . FF oA

B no . 00 2 00 200 i . 00
Um Unbefugten den ‘ Deakl:i'-.-'ieren Allgemein Netzwetkunterstijtzungl
Zugang |n Ihr Netz Status —Werbindungsstatus .
We| te’ 72U R_Eparieren _;q Adresstyp: Yo BHECP zugewiesen

P adiesse 10168015
er_schweren, S(_:hal ten Yerbindungen Gberbricken Subretzmaske: 255.255.255.192
Se an del' %te '|I|' kn F t " Standardgateway; 10.1E8.0.60
: “ erknipfung erstellen
" \I?\/rwg tert Aunter Liischen
Ireless/Access

” L Umbenennen . o -
Control* die : e |
Fi |terfunkt|0n fur dle Eigenschaften hzrilt:;{;er:eﬁdﬁr:\;?n Sie keine Yerbindung
Netzwerkkarten ein.
Dann mussen Sie die Adressen der berechtigten Geréte
ermitteln und eintragen.
Um diese Adressen zu erhalten, gehen Siebeil MS-
Windows (ab 2000) folgendermalien vor: Zeigen Sie _ Sehisten |
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mit der Maus auf , Netzwerkumgebung® auf dem
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Desktop oder in der Systemsteuerung und driicken x|
die rechte Taste. Wahlen Sie dann
»Eigenschaften”. Nun werden alle LAN-
Verbindungen angezeigt. Markieren Sie nun die
WLAN-Verbindung und driicken wieder die

rechte Maustaste.

In dem erscheinenden Menti wahlen Sie , Status®.

Dann erscheint ein neues Fenster mit

Informationen Uber den Zustand der Verbindung.

Dort wahlen Sie die Registerkarte
»Netzwerkunter stizung®. Mit der Taste
,Details* erhalten Sie eine Auflistung der zu
dieser Verbindung gehdrenden Daten. Der Wert

hinter , Physikalische Adresse” ist das, was Siein

die Filtertabelle eintragen mussen.

Verwaltername und Passwort

MNetzwerkverbindungzdetails
Eigenschaft ' Wert I
Phyzikalizche Adresze 00-1F-D0-DE-DE-B3
IP-Adresze 10.168.015
Subretzmaszke 205 280 2550192
Standardgatewan 10.168.0.60
DHCP-Server 10.168.01

Lease ethalten
Leaze l5uft ab
DMS-Server
WM S-Serer

12.01.20171 08:03:25
13.02.2017 0B:03:25
10.168.0.60

SchlieRen

Um den Namen und das Passwort des Router - Verwalters zu andern, wechseln Sie zu

»EXtras’.

STARTSEITE SPRACHE ERWEITERT EXTRAS

Unter ,, Anmeldeeinstellungen® konnen Sie Das Passwort und bei vielen Geréaten auch den
Namen des Verwalters andern. Wenn Sie beides andern, erschweren Sie einen Angriff auf
Ihren Router erheblich. Der Name des Verwalters ist standardmaldig ,,root* oder ,,admin®.
Wer das Gerét kennt, well3 auch den Namen des Verwalters. Damit muss nur noch das
Passwort ,, geknackt“ werden. Haben Sie auch den Namen gedndert, wird es erheblich
schwerer. Vermeiden Sie jedoch Namen, die sich leicht ableiten lassen.

Wenn mdglich
sollten sie auch
eine zwangsweise
Abmeldung
einrichten, wieim
Beispiel unten.
Hier wird der
Verwalter nach 10
Minuten
abgemeldet, wenn
er nicht aktiv ist.

Alter Benutzername
[Meuer Benutzername
Altes Kenhwort
Meues kKennwort

Meues Kenmwart erneut eingeben

Einstellungen zur Anmeldung

Abmeldung nach einer Wartezeit
wan
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Anmeldebildschirm (Lassen Sie diese Tabelle leer, wenn nichts verandert werden soll)

Minuten (0" bedeutet keine Abrmeldung)
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